ExamcCookie

Information om ExamCookie

Se hvordan du anvender ExamCookie i denne video: https://vimeo.com/1081396174

Download programmet pa hjemmesiden: www.examcookie.dk
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Ikon-farver og deres betydning
ExamCookie ikonet kan blive vist pa din skaerm og kan have 5 forskellige farver, som betyder fglgende:

- Ikonet er blat, nar programmet er startet, men du endnu ikke er logget ind
- Ikonet er gult, nar du er logget ind, inden din prgve er startet
Ikonet er grgnt, nar du er logget ind, og din prgve er startet, monitoreringen er aktiv

- Ikonet er rgdt, hvis du er offline, programmet er stadig aktivt, men afleverer fgrst filer, nar det har

2 009

netadgang igen. Det har derfor ingen betydning, at ikonet er rgdt
c - Ikonet er pink, hvis du pa Mac ikke har givet tilladelse til, at ExamCookie kan tage billeder af din skeerm

Installation pa Windows

1. Abn den downloadede exe-fil fra din browser eller i din downloadmappe

2. Log ind med dit MitID/UNI-Login/Lokalt Login/Manuelt Login, OBS. du kan kun logge ind pa prgvedagen

3. Programmet er nu aktivt, og du er nu klar til at starte din prgve. Programmet afslutter og afinstallerer
automatisk, nar din prgve er slut

Installation pa Mac

1. Abn den downloadede DMG-fil fra din browser eller i din downloadmappe, og klik pa ExamCookie ikonet

2. Hvis Skarmoptagelse lyser rgd, tryk Giv tilladelse og seet kryds ved ExamCookie. Hvis/nar alt lyser grgnt tryk Ga
til login

3. Log ind med dit MitID/UNI-Login/Lokalt Login/Manuelt Login, OBS. du kan kun logge ind pa prgvedagen

4. Programmet er nu aktivt, og du er nu klar til at starte din pr@ve. Programmet afslutter og afinstallerer
automatisk, nar din prgve er slut
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Tilladelser pa Mac-computere

Pa en Mac computer er det vigtigt du giver tilladelse til monitorering af skeerm samt aflaesning af browser i
sikkerheds og anonymitets indstillinger. Har du ikke givet tilladelse til ExamCookie ma monitorere din Mac, vil din
institution fa en notifikation om dette.

Tilladelse til skeermoptagelse:

eve < Optagelse af skeerm og systemiyd
. pLag af skaerm og sy y
Nodensthends 200t Ml regatrere indhoide! DI shamtmen Lame hyd, seiv Nl S DIUg
ExamcCookie . B
14012 G
Lad os fa din computer klar! © ExamCooiie Klik her ]
du har alle de tilladeiser sliet til | listen.
Nir du er klar kan du logge ind og begynde eksamen, @ Google Chvome «
wilkie
S & Microsolt Teams «
@ oo [ @)
+
Kun optagelse af systemiyd
Nodermtbende apos md 1h pdgeng W g cotage din systemiyd
INgEN emnee
%
© wallet & Aopie Pay
() Tastatur
L) Pogeteit
Tillad skaermoptagelse: [Indstillinger < Sikkerhed & Anonymitet < Skaarmoptagelse]
Tillad skeermoptagelse engelsk: [Settings < Security & Privacy < Screen Recording]
Tilladelse til browser aflasning (Automatisering):
eve < Anonymitet & sikkerhed eve < Automatisering
i Aosbunienion i e o o o o e
g s e
:m E : I z. v & ExamCookis
Fokus Bevagelse og fitness 0
e s Google Crrome Klik her [ ]
3 1 Malibutier
= | O e
' Touch 10 & sdgangskode Q e g 1 Touch ID & adgangskode
3 Brugere & grupper Lokt netvaerk 28 3 Brugere & grupper
(@ nternetionts ) mkroton 8 (@ wternetionn
# Game Center % Game Center

© Ootageise af skuerm og systemiyd 5
 iClowd  iCloud
() Overvigning af tastatur 1

(D watiet & Apgie Pay (© watet & Anple Pay

= £ Remote Desktcn 0 =
Tillad URL-afleesning: [Indstillinger < Sikkerhed & Anonymitet < Automatisering]
Tillad URL-aflaesning engelsk: [Settings < Security & Privacy < Automation]

Tilladelser kan derudover ses og gives ved at klikke pa ExamCookie ikonet efterfulgt af Tilladelser
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Nar din prgve er slut, spgrger ExamCookie om tilladelse til ‘Finder’ eller ‘osascript’. Dette ggr den for automatisk
at slette den DMG-fil, du downloadede. Det er ikke et krav at give denne tilladelse, men filen kan kun slettes
automatisk, hvis der er givet tilladelse til den mappe, filen er placeret i. Trykker du ne;j til dette, kan du derfor selv
slette filen, f.eks. i din downloadmappe.

Installation pa Chromebook

1. Installér ExamCookie Chromebook udvidelse fra Chrome Webstore:

https://chromewebstore.google.com/detail/examcookie-chromebook/ammcgcinfdmmgdjmjbddjpmopflcialc

2. Klik pa ExamCookie-udvidelsen gverst til hgjre i din browser, og veelg login med MitID/UNI-Login/Lokalt Login
eller veelg “manuelt login”

3. Valg "Del hele din skaerm”, fgr du kan fortsaette med at logge ind. Nar din skeerm er delt, kan du logge ind,
OBS. du kan kun logge ind pa prgvedagen

4. Udvidelsen er nu aktiv, og du er nu klar til din prgve. Udvidelsen afslutter automatisk, nar din prgve er slut

Fejl ved login og sikring af privat data

Hvis du ikke kan logge pa ExamCookie
Far du fejlen "Elev ikke tilmeldt eksamen”, skyldes det, at du ikke er tilmeldt en prgve. Du kan kun logge ind pa
dagen for din prgve.

Far du fejlen "Forkert brugernavn eller adgangskode”, skyldes det, at du har indtastet forkert brugernavn eller
adgangskode. Du kan eventuelt aendre din UNI-Login-adgangskode ved at abne en hjemmeside med UNI-Login,
eksempelvis Netprgver.dk. Alternativt skal du kontakte din pr@gveansvarlige eller en prgvevagt, som kan udlevere
et manuelt login, der kan anvendes under “Manuelt-Login”.

Far du en anden fejl skal du kontakte en prgvevagt, IT-person eller lighende fra din institution.

Hvordan sikrer jeg mig, at data af privat karakter ikke monitoreres under prgven?

ExamCookie tager skaermbilleder af din computer under prgven med forskelligt mellemrum. Der er derfor en
risiko for, at der kan tages billeder af folsomme persondata, som du derfor informeres om inden din prgve. Det er
vigtigt, at du ikke tilgar felsomme persondata under prgven. Det ikke er tilladt at tilga hjemmesider og
oplysninger under prgven, der ikke har relevans for din prgve. Derudover kan der blive taget skeermbilleder af
denne situation, som ikke er relevant for din prgve. Eksempler pa dette kan veere at tilga din e-boks.dk,
sundhed.dk eller lignende hjemmesider, der kan indeholde fglsomme persondata.

Derudover kan skaermbilleder taget under prgven for eksempel vise bogmaerker fra din browser. Du kan derfor
inden din prgve skjule bogmaerker i din browser, sa der ikke tages billeder af disse. Ligeledes vil der ved sggning i
en browser kunne blive vist resultater fra tidligere sggninger. Du kan derfor slette din browserhistorik inden en
preve med ExamCookie for at sikre, at der ikke tages skaermbilleder af dette. ExamCookie kan IKKE monitorere din
sggehistorik gennem URL-afleesning, sa det er alene eventuelle skeermbilleder af sggeforslag, der omtales her.
Alternativt kan du anvende en anden browser under din prgve med ExamCookie.

Derudover kan der vaere filer eller mapper pa din computer, eksempelvis pa dit skrivebord, navngivet med
oplysninger du ikke gnsker monitoreret. Her er det ligeledes en god ide, at du gemmer disse i en undermappe
eller omdgber dem, da der ellers vil kunne blive taget et skeermbillede af navnet pa disse mapper under prgven.

Er der indsamlet fglsomme persondata, kan du kontakte din institution og bede dem slette denne data som en
ekstraordinzer sletning.

Afslutning af ExamCookie og elever med forlaenget tid
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ExamCookie afslutter automatisk, nar din prgvetid er gaet. Hvis din institution tillader, at du forlader prgvelokalet
med din computer, fgr prgvens tidsrum er overstaet, skal du selv afslutte programmet. Spgrg altid en prgvevagt
eller lignende, hvis du er i tvivl om dette, og tjek din tildelte prgvetid, eller afslut ExamCookie ved at klikke pa
ExamCookie-ikonet.

Er ExamCookie crashet pa din computer, er det ikke laengere aktivt, og du kan derfor tvangslukke det. Pa
Windows kan du abne joblisten ved at klikke [CTRL + SHIFT + ESC]. P4 Mac kan du abne programmet
” Aktivitetsovervagning”.

GDPR-information

Sdadan behandles dine personoplysninger i det digitale monitoreringsveerktgj ExamCookie

Hvem er dataansvarlig?
Den dataansvarlige institution er: NEG HF & VUC.

Firmaet ExamCookie ApS er databehandler for behandlingen af personoplysninger i det digitale
monitoreringsvaerktgj. Der foreligger en databehandleraftale mellem den dataansvarlige institution og
ExamCookie, denne er baseret pa Datatilsynets standardkontraktsbestemmelser.

Retsgrundlaget for behandlingen af personoplysninger
Den dataansvarlige institutions behandling af personoplysninger i monitoreringsvaerktgjet har hjemmel i
databeskyttelsesforordningens artikel 6 stk. 1 litra e (offentlig myndighedsudgvelse), som er udmgntet i:

- §7, 8§23, §30 og §33 i "Bekendtggrelse om gymnasiale prgver, prgver i de almene voksenuddannelser m.v.”
(bek. nr. 3 af 05/01/2026)

Formalet for behandlingen af personoplysninger
Ved brugen af ExamCookie som monitoreringsvaerktgj er formalet:

* Behandling af eksaminandernes personnummer, jf. databeskyttelseslovens § 11, stk. 1, med henblik pa
entydig identifikation af eksaminanderne for at forbygge og forhindre eksamenssnyd

*  Mulighed for at fa be- eller afkraeftet om eksaminanden har kommunikeret utilsigtet, anvender ikke-
tilladte hjeelpemidler eller i gvrigt overtreeder eksamensbestemmelserne

* At eksaminandens besvarelse ikke er udarbejdet af tredjemand

* Mulighed for at foretage stikprgver om eksaminander har kommunikeret utilsigtet, anvender ikke-tilladte
hjeelpemidler eller i gvrigt overtraeeder eksamensbestemmelserne

Hvilke personoplysninger bliver registreret?
Felgende personoplysninger registreres i programmet via krypteret overfgrsel fra UNI-sync aftale:

* Eksaminandens fulde navn

* Eksaminandens klasse samt eventuelle hold

* Eksaminandens skole & argang

* Eksaminandens prgveplan

* Eksaminandens UNI-Login bruger ID til identificering af hver eksaminand som unik bruger ved login med
UNI-Login / MitID i ExamCookie (password er krypteret)

* Eksaminandens personnummer, behandles krypteret samt under pseudonymisering, med henblik pa at
kunne identificere eleven ved login i ExamCookie samt ved oprettelse og bestemmelse af prgvetidspunkt
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| det angivet tidsinterval for prgven registreres fglgende oplysninger:
* Relevante skeermbilleder
*  Procesliste*
* Ny kopieret tekst og billeder i computerens clipboard
*  Programmer anvendt i front pa computeren*
* URL-adresser anvendt under prgven (sggehistorik f@r eller efter prgven kan ikke monitoreres)
*  Netvaerkskort* (geelder kun for enkelte institutioner bestemt i databehandleraftalen)

* For Chromebook geelder kategorier markeret med * ikke, da disse ikke indsamles i Chromebookudvidelsen.
Programmet afsender Igbende information om ovenstdende, sa det skal indskaerpes, at du ikke tilgar sider med
seerligt falsomme persondata (eks. Sundhed.dk), da det ikke har relevans for din prgve samt monitorering pagdr.

Bliver jeg monitoreret inden eller efter en prgve?

Programmet/udvidelsen monitorer kun, nar du har downloadet, dbnet og er logget ind i ExamCookie og er i
tidsrummet for din prgve. Det kraeves, at din institution har oprettet en prgve og tilmeldt dig til prgven, fgr du
kan logge ind i ExamCookie. Programmet kan ikke opsamle data, fgr eller efter det angivet tidsrum for din prgve.
Det betyder ogsa, at du kan downloade og dbne ExamCookie uden bekymring for at blive monitoreret uden for en
prgve, da du ikke kan logge ind i ExamCookie fgr dagen for din prgve. ExamCookie starter fgrst monitorering ved
det tidspunkt, din institution har angivet som prgvens starttidspunkt, og afslutter automatisk nar din prgve er
slut.

Kan jeg fa udleveret mine data efter prgven?

Efter en prgve kan du se dine data online ved at logge ind med dit UNI-Login/MitID pa siden "Elevdata” gverst pa
vores hjemmeside www.examcookie.dk.

Modtagere eller kategorier af modtagere

Personoplysninger videregives ikke til tredjeparter.

Overfgrsel til modtagere i tredjelande, herunder internationale organisationer

Dine personoplysninger overfgres ikke til modtagere uden for EU og E@S og opbevares pa sarligt sikrede servere i
Holland og Tyskland i Microsoft Azure. Personoplysninger opbevares krypterede og pseudonymiseret.

Automatiske afggrelser, herunder profilering
Der anvendes ikke automatiske afggrelser, herunder profilering.

Hvornar bliver dine oplysninger slettet?

Dine data slettes automatisk senest 3 maneder efter prgvedagen. Den specifikke sletteperiode er beskrevet i
databehandleraftalen med den enkelte institution. | tilfeelde af en eventuel sag om snyd eller klagesag kan data
blive gemt i en laengere periode, indtil en eventuel afggrelse eller klagefrist er naet.

Vilkar og betingelser
ExamCookies’ vilkar og betingelser kan laeses pa vores hjemmeside under:
https://www.examcookie.dk/vilkaarbetingelser/

Dine rettigheder er:

- Oplysningspligt (artikel 13 og 14)

- Indsigtsret (artikel 15)

- Ret til berigtigelse (artikel 16)

- Ret til sletning (artikel 17)

- Ret til begreensning af behandling (artikel 18)
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- Underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller begraensning af
behandling (artikel 19)

- Ret til dataportabilitet (artikel 20) - Ret til indsigelse (artikel 21)

- Ret til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk behandling, herunder
profilering (artikel 22)

Hvis du gnsker at ggre brug af én eller flere af ovenstaende rettigheder, skal du kontakte den dataansvarlige pa
institutionen.

Du kan til enhver tid henvende dig til den dataansvarlige institution med spgrgsmal: NEG HF & VUC.

Hvis du har spgrgsmal om behandlingen af dine personoplysninger eller om dine rettigheder i henhold til
databeskyttelsesforordningen, kan du henvende dig til institutionens databeskyttelsesradgiver (DPO).

Kontakt din skole/institution for at fa svar pd, hvem der er den dataansvarlige person(DPO)

Klage til Datatilsynet

Du har ret til at indgive en klage til Datatilsynet, hvis du er utilfreds med den made, dine personoplysninger er
behandlet. Dette kan ggres pa datatilsynet.dk. Datatilsynet, Carl Jacobsens vej 35, 2500 Valby, Telefon 33 19 32
00, e-mail: dt@datatilsynet.dk.
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